DESCRIPCION CORPORATIVA

es una compariia espafiola de |+D+i, pionera en el desarrollo de sistemas de seguridad
avanzada en entornos distribuidos y sistemas de acceso remoto. El objetivo fundamental de la
compafiia se centra en mitigar el acceso ilegitimo, el robo de datos y garantizar el acceso
remoto ubicuo a los sistemas de informacion.

La compafiia, se asienta en el Parque Tecnoldgico Walga, (Huesca) enclave excepcional por
las grandes prestaciones que caracteriza a sus instalaciones. El gran entorno tecnoldgico que
representa Walga hace que las principales empresas tanto del panorama nacional como
internacional, se estén asentando en él.

El equipo fundador de Zitralia destaca por su prestigio, espiritu emprendedor y experiencia en
el sector de la Seguridad Informatica.

El equipo de I1+D+i de esta compuesto por grandes expertos en el desarrollo de Kernel
y criptografia.

Nuestros sistemas de innovacion tecnoldgica tienen como objetivos fundamentales: proteger el
activo mas importante de las organizaciones, la informacion y los accesos a la misma, y llevar
los mas altos estandares de seguridad a los entornos de movilidad.

Alineamiento de la seguridad TI con los requerimientos del negocio

Nuevas practicas de trabajo en las empresas: teletrabajo

Cumplimiento de Ley Orgéanica de Proteccion de Datos

Externalizacion de sistemas y aplicaciones

Dispersion de centros de operacion y gestion de Tl

Reduccion de la complejidad y por tanto del coste de propiedad de las soluciones de
seguridad

Reduccién real y mensurable del riesgo

Apertura de las organizaciones con terceros

Cualquier tipo de compainiia, esta afectada hoy en dia por estos factores.

Las soluciones que ofrece en materia de seguridad garantizan un completo plan para:

Cumplimiento de la Ley Orgénica de Proteccion de Datos.

Alta Seguridad en entornos de movilidad

Ubicuidad de acceso para empleados, altos cargos, clientes, administradores de
sistemas, etc... sin aumentar el riesgo: mejora en la productividad y disponibilidad.
Garantiza el acceso y la seguridad con muy bajo coste de propiedad

Prevencidn contra el acceso no autorizado a informacion
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ha desarrollado , la solucidn para entornos de conectividad remota de
alta seguridad, para permitir el acceso seguro a aplicaciones y sistemas especificos de cada
cliente.
Estd basado en un Sistema Operativo seguro que se arranca desde distintos tipos de
dispositivos externos.

Acceso ubicuo seguro por parte de altos cargos y de ejecutivos en movilidad
Administracion remota segura de sistemas por parte de prestadores de servicios
Gestién segura de transacciones bancarias en entornos de banca de empresas
Acceso remoto seguro y controlado por parte del personal de mantenimiento
Navegacion segura por Internet por parte de los empleados de las compafiias

Acceso seguro a aplicaciones corporativas por parte de agentes comerciales

Ejecucién segura de tramites electronicos con la Administracion Publica

Acceso 100% libre de phishing y pharming para entornos de banca electrénica

Acceso seguro en entornos de teletrabajo

Ubicuidad de acceso seguro a aplicaciones corporativas desde hoteles, aeropuertos,
cibercafés, puestos de trabajo personales y de empresa

Acceso a aplicaciones criticas en entornos profesionales de alta seguridad (médicos,
abogados, funcionarios, brokers financieros,etc...

Las innumerables amenazas propician la necesidad de soluciones de seguridad Proactivas, y
no Reactivas, como la Unica forma de proteger la informacién mas sensible de las compaifiias y
blindar los entornos de neaocio mas criticos.

Virus $16
Acceso no autorizado a informacion
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Fuente: Computer Security Institute (CSI-FBI 2006 Survey)



Firewall B98%

Antivirus D7%
Anti-spyware

Sistemas de control de accesos
Sistemas de deteccién de intrusiones
Cifrado de comunicaciones

Cifrado de datos almacenados

Single Sign-on

Sistema de prevencién de intrusiones

Gestores de Logs
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CSI/FB1 06 Fuente: Computer Security Survey

Las medidas aplicadas no tienen en cuenta los accesos ilegitimos de usuarios
administradores (root), principalmente en entornos de outsourcing

Las medidas aplicadas no suelen proteger frente a accesos ilegitimos internos con robo
de informacion

La medidas aplicadas no tienen en cuenta la clasificacidn de la informacién confidencial

ni el cumplimiento de leyes de proteccion de datos
Partner
Advantage

Es el nuevo Appliance de almacenamiento seguro,

desarrollado por Sun Microsystems y Zitralia, para {
proteger los datos confidenciales, facilmente escalable y L bddyiabi
con una maghnifica fiabilidad.

Representa la mejor solucion para el almacenamiento seguro
de datos para departamentos de grandes empresas y PYMES.
El servidor Sun Fire X2100 ha sido disefiado para ser el
prototipo de solucién de bajo coste para aquellos clientes que
buscan el mejor rendimiento y eficacia dentro del mercado de los servidores monoprocesador
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., . . . Ly CrypitoFiles
Se trata de una solucion que permite almacenar y compartir archivos en red .
de forma segura mediante el cifrado de los mismos. Sin necesidad de la
intervencién del usuario, garantiza la seguridad de la informacién

almacenada.

es un producto preconfigurado para proporcionar algunas
de las mas necesarias medidas de proteccién de servidor de ficheros seguros en una fraccién
del tiempo necesario para lograrlo en otros sistemas. es la solucién Out-Of-
The-Box que permitira estar dando servicio de ficheros protegidos en minutos.

incorpora una avanzada tecnologia de cifrado fisico y l6gico, que ademas de
prevenir el robo fisico de la informacién (en cualquier dispositivo de almacenamiento) previene
el acceso de los usuarios a informacién no autorizada, incluyendo al propio usuario
administrador (root). Esto Ultimo es especialmente relevante en entornos de externalizaciéon
(outsourcing) al separar completamente la funcion del administrador de seguridad y el
administrador de sistemas.



Conclusiones

Zitralia llega al mercado para favorecer la Confianza en las Plataformas Informaticas mediante
sus Soluciones de Alta Seguridad.

La fundacion de Zitralia ha sido posible gracias al Apoyo del Gobierno de Aragon, a través de
su Instrumento Savia Capital Atraccion que ha permitido el despegue del proyecto.

Las Soluciones de Zitralia aportan los siguientes beneficios a cualquier tipo de organizacion:

Alta Seguridad en entornos de movilidad.
Cumplimiento de la Ley Orgénica de Proteccién de datos.
Garantizar la seguridad de las aplicaciones y el acceso a la informacion.

Alta seguridad en entornos de externalizacion de sistemas y/o dispersion de centros de
gestion de TI.

Separacion de tareas: Administrador de sistemas y Administrador de seguridad.

Seguridad con muy bajo coste de propiedad (TCO).
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